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안전한 클라우드 스토리지 서비스(Cloud Storage Service) 사용 방법 제안 

- 이용자 차원에서 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  본 보고서에서는 클라우드 컴퓨팅(Cloud Computing)1) 자체의 고질적인 보안 취약성과, 클라우드 서비

스(Cloud Service)2) 운영 중 발생하는 보안 문제를 다룬다. 용어의 통일성과 독자의 가독성을 고려하여, 

이들을 포괄하여 ‘클라우드 서비스’로 통칭한다. 

 

 

1) 이용자 입장에서, 인터넷(Internet)을 기반으로 서버(Server), DB(Database), 애플리케이션(Application) 등 다양한 I

T(Information Technology) 자원을 필요에 따라 제공받아 사용하는 컴퓨팅(Computing) 기술 또는 개념이다. 

2) 클라우드 컴퓨팅을 바탕으로 이용자에게 실제로 제공되는 서비스(Service)이다. 이용자는 로컬(Local) 장비에 직접

 소프트웨어(SW)를 설치하거나 자원을 저장하지 않고, 인터넷을 통해 원격 서버에 접근하여 이들을 활용할 수 있다.

 일반적으로 IaaS(Infra as a Service), PaaS(Platform as a Service), SaaS(Software as a Service)의 세 가지 형태로, 

이용자가 제어할 수 있는 IT자원의 범위와 권한 수준에 따라 구분된다. 
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Ⅰ. 서론 

   

  2000년대 초, 정보화 시대로 접어들어 인터넷과 네트워크(Network)가 크게 발전 및 확산되면서, 확장

된 IT 인프라(Infrastructure)가 요구되고 인터넷 서비스에 대한 수요가 높아졌다. 이와 함께, 이용자가 IT 

자원들을 효율적으로 제공받을 수 있는 클라우드 서비스가 대두되었다. 그 덕에 이 서비스를 이용하는 

기업의 경우, IT 인프라에 대한 관리 부담을 줄이면서 자사의 핵심 사업에 집중하면서 비용 효율성을 극

대화할 수 있게 되었다. Cisco3) Global Cloud Index 보고서에 따르면, 2020년에는, 클라우드 데이터 센

터(Cloud Data Center)에서 처리되는 Installed Workload4)의 수가 약 4억 개로 예상되며, 이는 전체 데

이터 센터(Data Center)에서 Installed Workload를 처리하는 비중의 약 92%의 점유율을 차지하는 수치

이다(Thomas Barnett Jr.·Arielle Sumits·Shruti Jain·Usha Andra·Taru Khurana, 2016. 11.:15). 

또한, 정보화 시대의 핵심인 데이터(Data)5)를 효과적이고 안전하게 관리할 수 있는 저장소에 대한 필요

도 생겨났다. 그 대안으로, 이용자에게 용이

한 데이터 백업(Data Backup) 기능을 제공

하며, 이용자 접근성 및 네트워크 간 확장

성이 높은 클라우드 스토리지 서비스(Cloud

 Storage Service)6)가 해결책으로써 널리 활

용되고 있다(이세원·홍아름·황준석, 2015:1~

36). 실제로 <표1>을 통해 확인할 수 있듯

이, 2020년 클라우드 스토리지 서비스의 이

용자 수는 약 23억명으로 추산된다. 

<표 1> 클라우드 스토리지 서비스 이용자 수 

(Thomas Barnett Jr.·Arielle Sumits·Shruti Jain·Usha Andra·Taru Khurana, 2016. 11.:39) 

 

 

 

3) 네트워크 산업을 선도하는 세계적인 IT 기업이다. 

4) 본 단어의 정확한 의미를 정의하는 자료를 찾는데 어려움이 있어, ChatGPT의 답변으로 대신한다.  

데이터센터 내에서 실제로 구동 중인 애플리케이션, 서비스, 가상머신, 컨테이너, 혹은 기타 컴퓨팅 작업 단위를 의

미한다. 또한, 사내 ERP(Enterprise Resource Planning)와 같은 소규모 애플리케이션에 사용되는 Installed Workload

는 3~10개 정도이며, 대형 포털(Portal)과 같은 대규모의 경우에는 수백 개 정도로 추정된다.  

(ChatGPT 질문 글: “Data Center 개념에서 Installed Workload의 정의와, Installed Workload의 수량의 의미를 알기 

쉽게 애플리케이션의 규모 별로 단일 애플리케이션에 사용되는 수량을 정리해서 알려줄래?”) 

5) 가공되지 않은 사실이나 수치이다. 지식의 발전 단계를 설명하는 DIKW 모델(Model)은, 데이터(Data)->정보(Infor

mation)->지식(Knowledge)->지혜(Wisdom)로 설명한다. 예를 들어, 데이터가 모여 정보를 구성한다. 정보화 시대로 

접어들면서 정보와 함께 해당 모델의 기본단위인 데이터의 활용 및 관리가 중요해졌기에 본문에서는 ‘정보’가 아닌 

‘데이터’를 중심으로 서술하였다. 

6) 이용자 제어 권한이 가장 낮은 SaaS의 한 종류로써, 데이터 저장소 서비스이다. 예로는, Google Drive, Apple iC

loud, Naver Cloud, Dropbox 등이 있다. 
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그러나 이용자 수의 가파른 증가만큼 보안 사고의 위험성도 커진다. 보안 취약점과 같은 원인으로 인

해 데이터 유출이 발생할 경우, 심각한 사태가 초래될 수 있다. 2012년, 약 6,800만 명의 이용자 정보가 

유출된 Dropbox 보안 사고는 클라우드 보안의 중요성을 일깨운 대표적인 사례이다(Twingate Team, 20

25. 5. 29.). 지금까지 클라우드 스토리지 서비스의 데이터 보안을 위해 클라우드 스토리지 서비스 회사

에 대하여, 데이터 접근 제어 및 보안 키(Key) 관리 혹은 권한 관리 프로토콜(Protocol) 설계 혹은 아키

텍처(Architecture) 설계와 관련하여 더 나은 방법을 제안하거나, 이용자의 사용 의도를 분석한 연구들은 

있었다(신재복·김윤구·박우람·박찬익, 2013:303~309;민소연·이광형·진병욱, 2016:12~20;곽진·배원일·이은지, 

2017:266~269;민경회·곽찬희·최한별·이희석, 2020:1~24). 하지만, 보안 사고로부터 보호받기 위해 이용자

가 직접 행동할 수 있는 방법에 대한 연구는 없는 것으로 확인된다. 본 보고서는, 과거에 발생했던 보안

 사고의 원인과 이에 대한 해결 수준을 중심으로 현재의 클라우드 스토리지 서비스의 보안 수준을 파악

하여, 이용자가 보안 문제로부터 안전하게 서비스를 사용할 수 있는 방법들을 제안하고자 한다. 

 

Ⅱ. 클라우드 스토리지 서비스(Cloud Storage Service) 보안 사고 원인 

 

1. 클라우드 스토리지 서비스 회사 차원의 원인 

    (1) 상존하는 해킹(Hacking) 위험과 보안 취약점 

2024년 Dropbox Sign7) 보안 사고에서 모든 이용자의 이름과 이메일 주소(Email Address), 일부 이용

자의 전화번호 및 해시된(Hashed) 8) 비밀번호와 OAuth9)와 같이 민감한 보안 정보가 유출되었다. Dropb

ox Sign 자동화 시스템 구성 도구에 대한 접근(access to a Dropbox Sign automated system configur

ation tool)을 얻은 해커(Hacker)가 백엔드(Backend)10)에 접근한 것이다(Patrick Spencer, 2024. 5. 3.). 정

확한 해킹 경로는 알려지지 않았고, 이를 찾지 못한 사례는 비단 이 사건에 한정되지 않는다. 2020년에 

발생한 EMA(European Medicines Agency) 해킹 사건, 2019년에 발생한 미국의 금융회사 Capital One 

보안 사고 또한 이에 대해 정확히 알려지지 않았다. 이를 정확히 규명하지는 못하는 이유는 정교해지는 

해킹 수법과 같은 해커 차원의 것과, 보안을 기업의 핵심 요소로 인식하지 못하여 불충분한 투자가 이

루어지는 기업 문화와 같은 회사 차원의 것 등이 있다(John Leyden, 2024. 11. 12.). 그러므로, 해킹을 막

기 위한 근본적인 문제를 해결하지 못한다면 해킹 위험과 보안 취약점은 상존할 것이다. 

 

 

7) Dropbox의 자회사이자 전자 서명 서비스이다. 

8) 해시는, 데이터 유출 시 피해를 막기 위해 해시 함수를 이용해서 중요 데이터를 변형하는 것을 의미한다. 

9) 공개된 권한 허용(Open Authorization)의 준 말이며, 제 3자 애플리케이션에 대한 사용자 정보를 알지 않고도, 특

정 리소스(Resource)에 제한된 접근 권한을 받을 수 있도록 도와주는 인증 표준 프로토콜이다. 예를 들어, ChatGPT 

로그인(Log-in) 창에서, ‘Google 계정으로 계속’을 통해 ChatGPT 서비스를 사용할 수 있는 것이다. 

10) 웹이나 앱 개발에서 구분된 영역 중 하나이다. UI(User Interface)와 같이 이용자와 직접적으로 상호작용하는 영

역을 프론트엔드(Front-End), DB 및 서버와 같이 사용자가 볼 수 없는 곳에서 서비스 운영을 돕는 백엔드로 나뉜다. 
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  (2) 서비스 책임자의 낮은 수준의 보안 인식: 자격 증명 재사용 

서론에서 언급한 2012년 Dropbox 보안 사고는 같은 년도에 발생한 LinkedIn 해킹 사건과 밀접한 관

련이 있다(David Mosyan, 2023. 8. 1.). 해킹 피해를 당한 Dropbox의 한 직원이 회사 계정의 비밀번호

를 LinkedIn 비밀번호와 동일하게 사용하고 있었고, 이를 통해 해커는 해당 직원의 회사 계정에 저장되

어 있던 이용자들의 개인 정보에 접근하였다(Twingate Team, 2025. 5. 29.). 이 사례는 서비스 책임자의 

낮은 수준의 보안 인식이 어떻게 보안 사고로 이어지는지를 단적으로 보여준다. 

  2. 이용자 차원의 원인 

    (1) 이용자가 쉽게 속을 수 있는 피싱(Phishing)11 

2014년 iCloud 유명인 사진 유출 사건은 특정 유명인들의 iCloud에 저장되어 있던 사진이 유출된 일

이다(Edwin Chan·Christina Farr, 2014. 9. 4.). 피싱 범죄자인 Ryan Collins의 소행으로 추측되며, 2016년 

3월 그는 1년 6개월 징역을 선고받았다. 그의 피싱 방식은 Apple 및 Google을 사칭하여 이용자들에게 

ID(Identifier)와 비밀번호를 요구하는 이메일(Email)을 보낸 것이다(U.S. Attorney’s Office, Central District

 of California, 2016. 10. 27.). 또 다른 사례로는 주로 학생이나 교직원에게 공유 작업이 빈번하게 이루

어지는 Google Docs를 사칭하는 이메일을 보내, Google 로그인 창과 유사한 홈페이지로 유인한 후 그

들의 자격증명을 훔치는 피싱 범죄가 존재한다(Montclair State University, 2025. 2. 27.). 그러므로, 서비

스의 보안을 책임지는 회사뿐만 아니라 이용자 또한 보안 사고의 표적이 될 수 있음을 인지해야 한다. 

    (2) 민감한 데이터(Data)의 부적절한 공유 범위 설정 

2017년 3월부터 2023년 11월까지, 일본에 본사를 둔 게임(Game) 개발 기업 Ateam이 Google Drive

에 보관하는 일부 개인 정보를 공유 범위 제한 없이 링크(Link)를 가진 모두가 열람할 수 있게 설정하였

다. 이로 인해, 이용자의 정보를 포함한 1,369건의 회사 개인 정보가 유출되었다(Ateam Holdings, 2023. 

12. 20.). 또한, 영국의 사이버(Cyber) 보안 기업인 Metomic의 2023년 Google 스캐너(Scanner)12) 보고서

에 따르면, 약 650만 개의 스캔된 Google Drive 파일(File)의 34.2%(약 210만 개)가 회사 도메인(Busines

s) 외부의 이메일 주소와 공유되어 있으며, 0.5%(약 3만 개)가 링크를 가진 모두가 열람할 수 있도록 설

정되어 있다고 밝혔다(Metomic, 2025. 3. 20.). 2017년 기준 Google Drive 파일의 개수가 2조개로 추산

되며(Matthew Humphries, 2017. 5. 8.), 이를 미루어 보았을 때 단순 계산으로, 100 억개의 파일13)이 링

크를 가진 모두가 열람할 수 있는 것으로 추정된다. 앞서 언급한 보안 사고와 링크가 오픈(Open)된 파

일의 수는, 이용자가 데이터의 공유 범위 설정에 대하여 신중을 기할 필요가 있음을 시사한다. 

 

 

  

11) 개인 데이터(private data)와 피싱(fishing)의 합성어이다. 이용자와 관련된 신뢰할 수 있는 기관을 사칭하여 이메

일이나 전화를 통해, 이용자의 개인정보를 낚는다는 의미이다. 

12) Metomic의 보안 진단 도구를 의미한다. 즉, Google 스캐너란 Google 서비스의 보안을 진단하는 도구를 의미

한다. 

13) 2조 * 0.5% = 100억. 
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Ⅲ. 현재의 클라우드 스토리지 서비스 보안 수준: 보안 취약점 대응 방식에 관하여 

 

  Ⅱ장에서 서비스 책임자의 낮은 수준의 보안 인식 및 보안 취약점과 같은 회사 차원의 원인과, 피싱 

및 부적절한 데이터 공유 범위 설정과 같은 이용자 차원의 원인으로 인한 보안 사고가 존재하는 것을 

확인했다. 보안 취약점을 제외한 3개의 원인은 기술적인 부분이 아닌, 인간 중심 대응 관점에서 바라보

는 것이 적절할 것이다. 그러므로, 위 3가지 원인에 대해서는 Ⅳ장에서 서술하며, 이 장에서는 보안 취약

점 대응 방식에 관한 현재의 클라우드 스토리지 서비스의 보안 수준에 대하여 살펴보고자 한다. 
먼저, 클라우드 스토리지 서비스는 클라우드 서비스 중 하나인 점을 상기할 필요가 있다14). 클라우드 

서비스 고유의 보안 특성을 알아보기 위해, 이 서비스가 존재하기 이전의 IT자원을 관리했던 방식을 함

께 살펴보아야 한다. 과거 주된 방식은 온프레미스(On-Premise)15) 혹은 데이터 센터 공간 대여 방식이었

다. 이 2 가지 방식은 IT 자원을 이용자가 직접 관리하며, 물리적인 방식으로 구축된다는 공통점을 가진

다. 이와 달리, 클라우드 서비스는 IT자원 관리 권한의 대부분이 서비스 회사에게 있으며, 가상화된 환경

에서 서비스를 제공한다(Kacha, L.·Zitouni, A.,2018:1;Kacha, L.·Zitouni, A.,2018:3). 이와 같은 클라우드 서

비스의 2가지 특징은 양날의 검이다. 이용자는 IT자원을 효율적으로 제공받아 관리하는 반면에, 가상화

된 환경에서 존재할 수 있는 보안 위협으로부터 이용자의 예방 및 대응 가능성을 극도로 축소시킨다는 

문제점을 야기한다. 예를 들어, 서비스 회사의 보안 취약점으로 인해 데이터가 유출되거나 소실된다고 

하더라도, 데이터의 실소유주인 이용자는 회사의 조치에 기대야 하는 상황이 발생하게 된다. 그러므로 

서비스 회사는 이용자가 보안 문제로부터 안전하다고 느낄 수 있도록, 정기적으로 보안에 대한 외부 검

증을 받거나, 이용자의 IT 자원에 대한 관리 권한은 높이되 관리 부담은 최소화하는 등의 조치를 취해야

 한다. 

 

Ⅳ. 이용자 차원의 안전한 클라우드 스토리지 서비스 사용 방법 

 

  1. 높은 보안 인식 고취: 자격 증명 재사용/피싱/부적절한 데이터 공유 범위 설정에 관하여 

 서비스 책임자 뿐만 아니라, 이용자도 자격 증명 재사용을 주의해야 한다. 피해 규모가 작을 뿐 피해를

 입을 가능성은 동일하게 존재하기 때문이다. 다음으로, 피싱을 완벽히 막을 뚜렷한 대안을 찾는 것은 

어려울 것이라고 생각한다. 앞으로 수법은 더 교묘해질 것이기 때문이다(James Martin, 2025. 5. 22.). 따

라서, 이메일 및 전화뿐만 아니라 실제 서비스를 제공하는 애플리케이션 등 경로와 상관없이 개인정보

를 요구하는 일이 발생한다면, 일정한 시간을 두고 실제 서비스에서 제공하는 절차인지 여부를 먼저 확

인해야 한다. 마지막으로, Ⅱ장에서 추정된 약 100 억 개의 파일이 링크가 오픈 되게 설정된 점은, 링크

를 신뢰하는 계정에게 공유하였기에 이 방식이 신뢰 가능하다고 판단된 결과라고 생각한다16). 그러나, 

이용자는 신뢰되지 않은 제3자가 누군가의 중요 데이터의 링크를 알아낼 수도 있다는 점(bomber bot, 

2024. 4. 20.)을 유념하며, 파일 건별로 적절한 공유 범위 설정에 대한 검토가 필요하다. 

14) 클라우드 스토리지 서비스의 보안은 곧 클라우드 서비스의 보안을 의미한다. 이 장에 한해, 2개의 단어를 혼용

하지만 의미는 거의 동일하다. 

15) IT자원을 가상화 된 서비스로 빌려주는 클라우드 서비스와 달리, 자체적으로 IT 자원을 구축하는 것을 의미한다. 

16) 잘 사용되지 않는 일명 트래쉬(Trash) 파일의 존재도 이유에 포함될 것이다. 
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2. 중요 정보는 로컬(Local) 저장소 보관 혹은 백업(Backup) 

앞서 언급한 보안 사고들과 현재의 클라우드 스토리지 서비스의 보안을 고려했을 때, 이 서비스에만 

기대는 것은 위험한 생각이다. 양날의 검과 같은 이것의 보안 특성의 단점을 회피할 수 있는 가장 간단

한 방법은, 물리적 손상만 피한다면 거의 안전하게 데이터를 보관할 수 있는 USB(Universal Serial Bus)

와 같은 로컬 저장소를 이용하는 것이다. 특히 중요 정보를 보관하는 것을 권장하며, 활용도가 높은 것

의 경우 클라우드 스토리지 서비스에 저장하되, 로컬 저장소에도 백업하는 것을 권한다.  

 

V. 결론 

 

  이 글의 목적은 클라우드 스토리지 서비스가 이것의 유용성 덕분에 쉽게 대중화되었지만, 데이터를 

다루는 서비스이기에 운영과 이용에 있어 주의가 요구되는 몇 가지 지점들이 존재하고, 이에 대해 서비

스를 제공하는 회사뿐만 아니라 이용자도 인지해야 할 필요성이 있다는 것이다. 이러한 점에서, 과거에 

발생한 보안 사고의 원인들과 이들 중 기술적인 면에서 해결책을 강구해야 할 회사의 보안 취약점과 관

련한 보안 수준을 고려하여, 이용자가 보안 사고로부터 안전하게 서비스를 사용할 수 있는 몇 가지 방

법들을 제안하였다.  

서비스 회사가 아닌 이용자 측면에서의 연구가 적은 이유는, 서비스 특성상 대부분의 관리 권한이 회

사에 있기에 회사 측면에서 방법을 찾는 것이 효과적이기 때문으로 추측된다. 그러나 보안 사고 발생 

시 피해자가 2명17)이며, 각각의 피해자에게 방법을 찾을 수 있는 열쇠가 필요하다고 생각한다. 본 보고

서는 이용자에게도 클라우드 스토리지 서비스의 보안에 대하여 생각해볼 거리를 남기며, 보안 사고에 

대비하고, 보안 사고 발생 시에도 피해를 최소화할 수 있는 방법에 대한 열쇠를 쥐여주었다는 점에서 

의의가 있다. 

이용자들의 IT 관리에 대한 부담을 덜어주기 위해, 서비스의 관리 권한이 회사에 치중되어 있기에, 이

러한 서비스의 특성은 앞으로도 지속될 것이라고 생각한다. 그러므로, 단지 기술적인 측면이 아닌 다각

화된 시선에서 이용자가 서비스를 안전하게 이용할 수 있는 방법을 모색하는 연구가 진행되어, 클라우

드 스토리지 서비스가 앞으로 안전하게 운영되고 사용되기를 바란다. 

 

 

 

 

 

 

 

 

 

17) ‘2명’은 회사와 이용자를 의미하며, 2 부류 혹은 2그룹(Group)이란 말이 더 적절하다. 하지만 이 문맥에서는, 회

사와 이용자가 이분법적으로 나뉘어 회사만 고민하는 것이 아닌 모두가 함께 해야 할 필요성이 있다는 판단 하에, 

양자 간의 관계성을 높이기 위해 ‘2명’이라는 비유적 표현을 사용했다.  
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